&

Pare-feu : prérequis Netasq, configuration et ouverture des ports

BCS Certification

Concernant les « routeurs ou pare feu Netasq », il convient de les configurer ainsi :

prévention d’intrusion :

nfiguration de I'AS0

Profil : Mo :
IDD: udp jludp Réinitializer | Modifié e : 01/08/2012 11:58:54
i 450 it

Stateful

Cornesions

i Fragments
Translation d'adreszes
Analyse

i Alames

g Protocole

k Signatures contextuelles
g Filtrage de contenu
FTP

Injection SOL

Mail —-
Malware

Scanner de vulnérabilite
Service vulnérable

‘wieb

Wwieb - Application

Wb - Serveur

Wweb - Tentative d'évas
#55 - Cross site scriptin

i Listes
2| Liste noire
Exclusion
Bupazz

4 Sonde

Fluging

.

FTP ;ILI

‘ Plugins - HTTP @

[ Activée

L'activation de ce plugin permet la prévention de grandes familles d'attagques applicatives
hazées aur le protocole HTTP. Les différentes analyses effectuées par ce plugin
(notamment ks vérification de ka conformité aux RFCS), la validation de lencodage utiisé dans
I'URL ou la vérification de la taille de IURL et du corps de la requéte, vous permettent de
stopper des attagues telles gque Code RED, Code Bloe, NIMDA, HTR, WebDav, Buifer
Cwerflow ol encore Directony Traversal..

Les valeurs du tampon permettert de se protéger contre les débordements de tampon.

Optioris | Froprigtés
[T factivation automatique
[~ Fermer |a connesion lors de 'attachiement aver e plugin
¥ Traces
I | Bloguer jusqu'a reconstitution des dannges
I Support de Shoutcast
[T Support dewWebday

% Appliquer... | B Envoyer I x Annuler |

sens entrant :

Prafil Nom :

00, defaul fneomingial | default incoming taffic]

Madié e : 23/08/2011 10:36.27

1 _AEQSMEM | Alarmes - Protocole
: Connexions
Fragments
Translation d'adresses
3 Analyss Action  Détall  Réaction L. 7 Miveau ‘B Message
1 Alames [ Contexte : Collecte
¥ Prolocole F Contexte : DHS
4 g Signatures contestuslies [ Conteste : Divers
1 Filrage de contenu [# Contexte : DoS
FTF i Conteste - FTF
Injection S0L = Conteste : HTTP
5 Mail @ B[] Merien faire 181 P M Caractére unicods de changement du sens de la lecture dans LIRL HTTP
Meiae o B= P[] MNerenfare. 160 p M. Tentative de pollution de paraméties HTTP
Scanner de vulnérabilit = B ,
At - Données additionneles en fin de réponze
¥ wich Ne rien faire. Réponse 304 avec donnée
‘“web - Application B P[] MNerenfaie. 148 P M. Site avec rebond par redirect
“wieh - Serveur @ B [T] Merienfaie. 124 P M. Chemin avec référence supérisure en dehors du répertairs racing
"weh - Tentative dévas @ B [#] Mernen faire. g0 P M. Code malicieux possible dans 'entéte HTTP
i Li“s.ts LR B P[] WNerenfaie. a2 F? M. Encodage UTF-8 invalide dans URL
i _:] stenis A @ B[] Merien faire a0 P M Chemin avec référence supérieurs
N E] Exclusion 3 = P[] MNerenfare. 79 P M. Chemin avec auto-rélérence
5] Bypase B P [F] Merenfaie 78 [l Suite de dash dars IURL
4 Sm‘# @ B[] Merien faire. 56 P’ M Turingling possible aver ls méthods CONNECT
] Plug:-;-rp B P[] MNerenfare. 55 P M. [l Débordement dans le pratocole HTTP
4 FTP @& e [F] MNerien faie. 54 M. Débordement dans une URL
j EDONKEY B P [J] Merenfare 53 M. [ Protocole HTTF invalide
= H323 @ B [¥] Merien faie. 52 P M. E vasion utiizant l'encodage UTF-8
= AP @ B [#] Merien faire 51 P M Caractére Pourcent codé dans 'URL
5 DNS @ B [#] Menenfare. 50 P M. Caractérs MULL codé dans IURL
4 gﬁ:am @ B [¥] Merien faire. 43 P M. Caractére d'échappement invalide dans 'URL
- Packet @ B [¥] Merienfais 48 P’ M Ewasion utiizant l'encodage u dans 'url
; 55H @ B [#] Mernenfare. a7 P M. Encodage en caractere %u invalide dans ul
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sens sortant :

Prafil : Mo :
01: default [outgoing trafl + “default [autgaing traffic] I R ser odifié le » 23/06/2011 10:38:09
"_ﬂs_asmle,ul Hal ‘Alarmes - Protocole
H i Connexions
+ Fragments
Tianslation d'adresses
\ Analse Action Détail  Aéaction .. ¥ Miveau & Message
i flames [ Contexte : Collecte
£ Protacole [# Contexte : DNS
4 & Signatures contestueles [# Conteste : Divers
Filrage de contenu [# Conteste : DoS
FTF [# Contexte : FTP
Injection SOL [= Contexte : HTTP
Mai @ Bloguer [ Me rien faire. 161 P M ajeure Caractére unicode de changament du sens de la lecture dans URLHTTR
Mafniare . B Passer []  Merien faire, 160 P Mineure Tentative de pollution de paramétres HTTP
Scanner de vulnérabilit — ; sy i ot
fEn e = i Données additionneles en fin de iéponse
‘web B Passer 7] Me rien faire. = Mineure Réponze 304 avec donnge
“Web - &pplication B Passer [ Merien faire. 148 P Mineure Site avec rebond par redirect
“wieb - Serveur @ Bloguer ] Merien faire. 124 P Majeure Chemin aves référence supérisure en dehors du répertoire racine
Web - Tenlah‘ve d'éva.s @ Bloguer 7| Meren faire. 90 P’ Majeure Code malicieus possible dans I'entéte HTTP
D s ek B Passer [ e rien faire 82 [ lgnoer Ercodage UTF-8 irvalide dars LIRL
d g Liste naire . B Passer [ Me rien faire. an P Majgure Chemin avec référence supdrisure
EJ Exclusion T @ Bloquer [T]  Merien faire. 79 P Mineure Chemin avec auto-référence
: gj Bypass B Passer [ Nernerfaire. 78 r" lamorer Suite de slash dans [URL
i Sonde @ Bloquer 7] Me ien faie 56 P tajeure Tunneling possible avec la méthode COMNECT
I Pluging @ Bloguer [ Merien faire. 55 P M ajeure Débordement dans le protocale HT TP
@ Bloquer [T]  Me rien faire. 54 P Majeure Débordement dans une URL
B Passer [T Mernien faire. 53 P Majeure I Protocale HTTP invalide
@ Bloguer 9] Metien faie 52 P Majeure E vasion utilizant 'encodage UTF-8
B Passer [ Werien faire: 51 l":’ lanorer Caractére Pourcent codé dans IURL
@ Bloquer [¥]  Me rien faire. 50 P Majeure Caractére NULL codé dans IURL
@ Bloquer [¥]  Merien faire. 49 P Majeure Caractére d'échappement invalide dans ITURL
@ Blaquer W] Me rien faire 48 P Majeure Ewasion utiizant 'encodage %u dans 'url
@ EBloguer [@]  Me rien faire. 47 P M ajeure Encodage en caractére %u invalide dans uil

antivirus proxy :
Conl n du proxy HTTP
Profil : Mom ;

|EID: default j|default Réinitializer | Modifié le : 190442013 14:54:27
Global i I
% R Antivirus @

Redirection du trafic

v Rechercher les vius

|cap Reqmod
lcap Respriod — Comportement
Extension HTTP e : o
Avancd Laorsgu'un fichier infecté est détecta IBlnquel j
€ Page de blocage
Loreque l'analyze échoue IF'a$$er j
 Limites

Limite de téléchargement

Ezpace disponible pour l'antivirus - 1007 Mo

20% pour chague fichier
80% dizponible pour 'analyze

Larzque |a limite ezt dépazsée : FPazzer j

.,f Ok I x Annuler |
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Concernant 'ouverture du port 8083 pour les « routeurs ou pare feu Netasq », il convient de les configurer
ainsi (sens entrant et sortant) :

sens entrant : ; .
Prafil : Mo :
default incaming taffic) Mo e : 23/06/2011 11:11:43
@ »50 = ‘Alarmes - Protocole
4 - Stateful
G Cormesions
+  Fragrmerts
Translation d'adresses
L fnalyse Action  Détall Réaction l. & Miveau & Messzage
0 Alames [# Conteste : Collecte
£ Protocole [# Contexte : DNS
4 & Signatures contextuelles Contexte : Divers
o Filtrage de contenu [# Conteste » DoS
FTF = Conteste : FTP
Injection SOL @ B[] MNerien faire. 7 r:? M. Aftaque FTP bounce possible
Mai @ B[] Merienfaie. 4 P M. Tentative dinsertion de commande FTP PASY
I;dalware p—— B P[] Merien faire. 42 P M. Commande FTP inconnue
canner de vulnérabilit
e e @ B[] Merienfaie. 43 P . D ébordement en FTP lors du login
wieb @ B[] Me tien faire. 44 P M. Débordement en FTP
‘wieb - Application @ B[] Nerien faire. 45 P . Altague en force brute sur mot de passe FTP
Wweb - Servegr . 3B [T Mertienfaie. £ P Exécution de commande via SITE EXEC
i 8 [ Merien fairs 59 M. FTPPASYDoS
BEREERY B P[] Nerien faie. 76 M. 0 Protocols FTP invalide
1 3B [ Mertienfaire. 123 PP M. Commande PORT invalide
7| |® Conteste : HTTP
 Conteste ; [CMP
[# Conteste @ IGMP
[# Conteste @ [P
Conteste : MGCP
[# Contexte : RTCP
[# Conteste : RTP
Conteste : S5IP
[# Conteste : SMTP
[# Conteste : 551
[# Conteste : TCP
[+ Conteste © UDP
sens sortant :  [# corauration 214G
Profil ; Nom :
defauk foulgoing rafic] | Reiniisiser | Modif le: 23/06/2011 11:11:67
1__’:5u5tatem £ |Alarmes - Protocole
Connesions
i Fragments
& Tianslation d'adiesses
IJ Andlyse Action Détail  Réaction l.. & Miveau @ Meseage
Alarmes &l Contexte - Collecte
¥ Protocole i Conteste : DNS
a & Signalules contestueles & Conteste : Divers
&% Filrage de contenu & Contexte : DoS
FTF El Contexte : FTP
LE Injection SOL @ Bloguer [l Me tien faire. ar p bineure Attaque FTF bounce possible
LE Mail @ Bloguer [7]  Me iien faire. 4 P M ajeLre Tentative d'inzertion de commande FTP PASY
Psdalwale i B Passer [7]  Meiien faire. 42 P Majeure Commande FTF inconnue
canner de vulnérabilib " _ 7
(A @ Bloguer 7] Merien faire. 43 P M &jeLre Diébordement en FTP lors du login
&F \eh @ Bloguer 7] Me rien faire. 44 P M &jeLre Débordement en FTP
ik web - Application @ Bloguer [Tl Merien faire. 45 P M &jeLre Attaque en force brute sur mot de passe FTP
‘Wb - 59""98" . @ EBloquer [7] Merien faire, 48 P' M ajeure Exécution de commande via SITE EXEC
stzb_'grzzt:::::;;;j @ Bloquer 1 Merien faire. 89 P' I &jeLre FTF PASY DoS
0 Listes B Passer [T] Metien faie. 75 P Maewe [ Protocols FTP irvalide
a g{ Liste noire 3 @ Bloquer [7] Meiien faire. 123 P M ajeurs Commande PORT irvalide
g Exclusion " |® Conteste: HTTP
Contexte : [CMP
& Conteste : IGMP
Conteste : [P
[ Contexte : MGCR
& Contexte : RTCP
A Contexte : RTP
B Conteste : SIP
& Conteste : SMTP
i Contexte : S5L
& Conteste : TCP
Conteste : UDP
B Contexte : nb-cifs
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Concernant la « définition des régles», il est recommandé de les configurer ainsi (Politique NAT et Politique
Filtrage), pas d’activation du proxy FTP :

C-Logk Télémaintenance et sauvegardes
2@ 00 @0y @redrecon Aucun B IP_PUBLIGUE_CLOGIK 5 Firewall_Dislup o eve_tp_clogk  [E[SRV_MAIRIE2003 ] sve_ttp_clogik

Mises & jour CLodgik [prosy_fip)
23 On [@0idp lep B PUBLIOUE CLOGIK @) cAn> SRV MAIRIE2003 Sovcp chgk & Passer | Fiewal Didkp

|2?-Dn f@aute top ESRY_MAIRIE2003 @)<try>  FIP_PUBLIQUE_CLOGIK () <Ary> & Passer I Firewall Dislp
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